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N2 do Protocolo: 23041.020665/2024-34
PORTARIA NORMATIVA N2 59/2024 - REIT (11.01)
Maceio-AL, 18 de junho de 2024.

Normatiza a diretriz especifica que aborda o Tratamento da Informa¢do no ambito do Instituto
Federal de Alagoas (Ifal), assegurando a integridade, confidencialidade, disponibilidade, integridade e
nao repudio da informagdo, em conformidade com a Lei Geral de Prote¢dao de Dados Pessoais (LGPD) e
demais legislacOes aplicaveis

O REITOR DO INSTITUTO FEDERAL DE ALAGOAS, reconduzido pelo Decreto Presidencial de 13 de junho
de 2023, publicado no DOU n? 111, de 14 de junho de 2023, se¢do 2, p. 1, no uso de suas atribuicdes
legais que lhe conferem o art. 33 do Regimento Geral do Ifal, aprovado pela Resolugdo n2 15/CS, de 5 de
setembro de 2018 e o inciso Il do art. 22 da Portaria n? 43/Ifal, de 15 de agosto de 2023 e tendo em
vista a Resolu¢do n2 111, de 25 de abril de 2023 e o0 que consta no processo n? 23041.020656/2024-43

RESOLVE:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Normatiza a diretriz especifica que aborda o Tratamento da Informacdo no ambito do Instituto
Federal de Alagoas (Ifal), assegurando a integridade, confidencialidade, disponibilidade, integridade e
ndo repudio da informacdo, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e
demais legislacdes aplicaveis.

Art. 29 Esta diretriz se aplica a todos os processos e sistemas que usam ou manipulam informacgdes do
Ifal, incluindo servidores, alunos e terceiros.

CAPITULO II
DO TRATAMENTO

Art. 32 A informacdo deve ser coletada com finalidades especificas, legitimas e determinadas
legalmente, condizentes com fun¢do exercida pelo servidor da instituicdo, ndo podendo essa
informacdo ser usada posteriormente de forma incompativel com essa finalidade.

Paragrafo Unico. A determinag¢do contida no caput aplica-se também aos colaboradores terceirizados,
estagiarios e quaisquer pessoas que tenham acesso autorizado a informagdes dentro do Ifal.
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Art. 42 A informacdo deve ser limitada ao minimo necessdario para o cumprimento das finalidades as
guais foram criadas.

Art. 52 A informacdo deve ser protegida contra acessos ou manipulacées ndo autorizadas.

Paragrafo Unico. A protecdo citada no caput ocorre com o uso de sistemas de informagao adotados pelo
Ifal.

Art. 62 As informagbes devem ser armazenadas nos sistemas académicos e administrativos oficiais, e
quando necessario, na nuvem oficial do Ifal.

Art. 72 Os servidores devem assegurar que os dados coletados, produzidos ou custodiados sob sua
responsabilidade estejam armazenados conforme estabelecido no artigo 72.

§12 Os dados citados no caput sdo de propriedade do Ifal.

§22 O servidor que deixar de ser responsavel pela coleta, geracdo ou armazenamento das informacdes
deve garantir a continuidade do acesso as informacoes.

§32 A ndo observancia deste artigo estard sujeita as penalidades previstas no Art. 92 da resolucdo N¢
111, de 25 de abril de 2023 - CONSUP/IFAL, que trata da Politica de Seguranca da Informacdo do Ifal.

CAPITULO Il
DO DESCARTE DE INFORMACAO

Art. 82 Os dispositivos de armazenamento de informacodes (discos rigidos, pen drives, CDs, DVDs, etc.),
guando forem doados, cedidos ou descartados, devem ter as suas informacgGes eliminadas, cabendo a
Diretoria de Tecnologia da Informacao (DTI) regulamentar o descarte seguro da informacao.

Art. 92 As informagdes coletadas, produzidas ou custodiadas devem ser descartadas conforme a politica
arquivistica de documentos do Ifal, aprovado na Resolugdo N2 13/CS, de 11 de junho de 2018.

CAPITULO IV
DO BACKUP DA INFORMACAO

Art. 10. Cabe a DTI regulamentar uma politica de backup institucional, observando questdes temporais,
geograficas e comportamentais.
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CAPITULO V
DAS DISPOSICOES FINAIS

Art. 11. Esta portaria entrard em vigor a partir da data de sua publicacao.

CARLOS GUEDES DE LACERDA
REITOR - TITULAR

N2 do Protocolo: 23041.020667/2024-23
PORTARIA NORMATIVA N2 60/2024 - REIT (11.01)
Maceid-AL, 18 de junho de 2024.

Institui a Norma de Gestdo de Incidentes de Seguranca da Informagdo no ambito do Instituto Federal de
Alagoas - Ifal.

O REITOR DO INSTITUTO FEDERAL DE ALAGOAS, reconduzido pelo Decreto Presidencial de 13 de junho
de 2023, publicado no DOU n¢ 111, de 14 de junho de 2023, secdo 2, p. 1, no uso de suas atribuicdes
legais que lhe conferem o art. 33 do Regimento Geral do Ifal, aprovado pela Resolugdo n? 15/CS, de 5 de
setembro de 2018 e o inciso Il do art. 22 da Portaria n? 43/Ifal, de 15 de agosto de 2023 e tendo em
vista a Resolu¢do n? 111, de 25 de abril de 2023 e o0 que consta no processo n? 23041.020656/2024-43.

RESOLVE:

CAPITULO |
DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Art. 12 Institui a Norma de Gestdo de Incidentes de Seguranca da Informacdo no dmbito do Instituto
Federal de Alagoas - Ifal.

Art. 22 A Norma de Gestdo de Incidentes de Seguranca da Informacgao definida neste documento deve
ser observada por todos os gestores e por todas as dreas de atuacdo nos niveis estratégico, tatico e

operacional.

CAPITULO II
DO PROCESSO DE GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Art. 32 O processo de gestdo de incidentes de seguranc¢a da informacao inclui as seguintes fases:
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| - tratamento de incidentes cibernéticos: envolve as diretrizes para a comunicacdo, a identificacdo, a
contencgdo, a erradicagdo, a recuperagdo, o encerramento e as licGes aprendidas com os incidentes
cibernéticos, no ambito do Ifal; e

Il - investigagao de ilicitos cibernéticos: envolve as diretrizes para a coleta e a preservagao das evidéncias
dos incidentes relevantes, além da comunicagao de ilicitos cibernéticos, no ambito do Ifal.

SECAO |
Do Tratamento de Incidentes Cibernéticos

Art. 42 O protocolo de tratamento de incidentes cibernéticos inclui as seguintes fases:
| — identificacao;

Il — contengdo;

IIl — erradicacao;

IV - recuperacgao; e

V - encerramento e registro das licbes aprendidas.

Subsecao |
Da Identificacdo

Art. 52 A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Ifal - Etir-Ifal,
definida por portaria especifica, viabilizara um canal de comunicacdo assim definido:

| - endereco eletrénico https://etir.ifal.edu.br; e

Il - disponibilizar o "Formulario de Comunicagao de Evento de Seguranga".

Paragrafo Unico. O Formuldrio de Comunicacdo de Evento de Seguranca pode ser preenchido por
usudrios, tanto internos quanto externos ao Ifal, para comunicagdo de eventos ou indicios de incidentes
de seguranca.

Art. 62 A Etir-Ifal regulamentara e publicard um documento que contenha a tipificacdo de incidentes

cibernéticos relevantes, seguindo as orientacdes do Centro Integrado de Seguranca Cibernética do
Governo Digital e legislacado vigente.
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Art. 79 A Etir-Ifal criard e disponibilizard o Registro de Incidente de Seguranca, mecanismo que consiste
num meio de armazenamento de informacgdes de incidentes de seguranca.

§12 O gerenciamento do Registro de Incidente de Seguranca estara sob responsabilidade da Etir-Ifal.

§29 A Etir-Ifal disponibilizara ao Comité de Seguranca da Informacao do Ifal (CSI-Ifal) o acesso aos dados
do Registro de Seguranca da Informacao.

Art. 82 Recebido os dados do formulario citado no inciso Il do art. 52, a Etir-Ifal deverd aprecia-lo
observando o caput do artigo mencionado, podendo:

| - comunicar ao usuario requisitante o encerramento do tratamento do evento reportado, na hipétese
de ndo se tratar de incidente de seguranca relevante; ou

Il - registra-lo no Registro de Incidente de Seguranca, na hipdtese do evento reportado se tratar de
incidente de seguranca relevante, e caso necessdrio, requerer informacdes adicionais ao usudrio

requisitante para nortear as deliberagdes.

Paragrafo uUnico. O Registro de Incidente de Seguranca da informacdo consistird num meio de
armazenamento dos incidentes reportados.

Art. 92 Apds feito o registro do incidente, a Etir-Ifal avaliard o incidente, com o objetivo de obter as
seguintes informacdes:

| — descricdo;
Il - categoria; e
Il - identificacdo do hardware, pessoas ou dados afetados.

Art. 10. Apds avaliagdo do incidente, que deve ser realizado observando o protocolo de investiga¢do de
ilicitos cibernéticos contido a Secdo Il desta portaria, cabe a Etir-Ifal:

| - comunicar ao CSl-Ifal;
Il - comunicar ao Encarregado e ao Controlador a ocorréncia do incidente;

[ll - comunicar a Autoridade Nacional de Prote¢cdo de Dados Pessoais (ANPD) e aos titulares dos dados
pessoais, caso o incidente tenha risco ou potencial dano;
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IV - comunicar a Diretoria de Tecnologia da Informacdo (DTI) do Ifal;

V - comunicar ao Centro Integrado de Seguranca Cibernética do Governo Digital (CISC Gov.br);

VI - comunicar a Policia Federal, quando pertinente; e

VIl - emitir o relatdrio final com todas as informagdes coletadas, as a¢des realizadas para o tratamento
efetivo do evento e as consideragGes necessarias para promover a melhoria continua no atendimento

de incidentes e para atualizar o Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD).

Subsecao Il
Da Contengao

Art. 11. Como forma de conter os danos do incidente, cabe a Etir-Ifal:

| - identificar o responsavel pela area ou setor envolvido no incidente que ira colaborar com a Etir-Ifal no
acompanhamento dos procedimentos de contencdo, erradicacdo, recuperacao e encerramento do
incidente registrado;

Il - isolar os ativos de informacdao comprometidos no incidente registrado;

IIl - comunicar as areas responsaveis pelo servico comprometido as acées a serem tomadas;

IV - coletar as evidéncias do incidente, observando sua volatilidade; e

V - adotar as ac¢Oes de contorno, por meio da criacdo de planos de continuidade e contingéncia
especificos.

Subsecao Il
Da Erradicagao

Art. 12. A Etir-Ifal e o responsavel pela area ou setor envolvido no incidente devera investiga-lo
detalhadamente e formular os quesitos necessarios para esclarecer as possiveis causas, extensdes e
impactos, a fim de subsidiar as decisdes e a¢des para sua conten¢ao ou para seu encaminhamento.

Art. 13. Apds a conclusdo da investigacao do incidente, cabe a Etir-Ifal:

| - elaborar relatério da andlise de evidéncias;
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Il - comunicar o incidente as areas ou aos usuarios afetados; e

Il - remover as ameacas existentes nos ativos de informacdao comprometidos, garantindo que as
operacdes essenciais sejam apoiadas, caso surjam desafios durante a etapa de restauragao.

Subsecao IV
Da Recuperagao

Art. 14. A Etir-Ifal e o responsdvel pela drea ou setor envolvido no incidente devera, quando couber,
elaborar plano de recuperacgao e executar as verificagdes ambientais e de seguranca.

Paragrafo Unico. O plano de recuperacdo devera ser executado em fases para restauracdo de operacdes,
com foco prioritario nos sistemas criticos ou na execucao da operagdao, em modo analdgico, até que haja

confianca no desempenho do sistema.

Art. 15. A Etir-Ifal devera encaminhar o plano de recuperacdo ao CSl-Ifal para acompanhamento das
acdes nele contidas.

Art. 16. A Etir-Ifal acionara as areas competentes para apoia-la na execucao do Plano de Recuperacao.

Art. 17. Apds a execugao do plano de recuperagao, a Etir-Ifal analisara o incidente para verificar se ele
foi solucionado:

| - caso o problema tenha sido solucionado:

a) verificar as acOes e providéncias adotadas até o momento, devendo submeter o Relatério de
Necessidades e Solucdes do incidente para deliberacdo da CSl-Ifal, caso necessario; e

b) executar os procedimentos de Encerramento e das Licdes Aprendidas, contidas na Subsecdo V da
Sec¢do | desta portaria.

Il - caso o problema ndo tenha sido solucionado, elaborar novo plano de recuperacao e submeté-lo a
CSI-IFAL para aprovagao.

Subsecao V
Do Encerramento e das Licdes Aprendidas

Art. 18. Feita a erradicacdo e recuperacao do incidente, a Etir-Ifal devera:

10
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| - preencher o relatdrio de encerramento de incidente e registra-lo em meio apropriado;

Il - encerrar o tratamento do Incidente de Seguranca;

[Il - comunicar ao CSI-Ifal sobre o tratamento e o encerramento do incidente de segurancga; e

IV - comunicar ao usudrio requisitante sobre o encerramento do incidente de segurancga reportado.

SECAO Il
Da Investigacao de llicitos Cibernéticos

Art. 19. O protocolo de investigacao de ilicitos cibernéticos inclui as seguintes fases:

| - coleta das evidéncias, que envolve:

a) as diretrizes para a identificacdo dos ativos de informacdo e recursos de dados envolvidos;
b) a solicitacdo de apoio das areas para a coleta das evidéncias;

c) a coleta dos dados volateis e ndo-volateis;

d) a coleta e armazenamento de cépia dos arquivos afetados; e

e) a elaboracdo da justificativa em caso de inviabilidade de preservacao das evidéncias.

Il - preservacao das evidéncias, que envolve:

a) documentar todas as evidéncias coletadas; e

b) armazenar, sempre que possivel, meios de comprovagao das evidéncias coletadas.

CAPITULO Il
DAS DISPOSICOES FINAIS

Art. 20. Esta portaria entrara em vigor a partir da data de sua publicagao.

CARLOS GUEDES DE LACERDA
REITOR - TITULAR
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